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Adobe 
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Acrobat and Reader 

 
Remote Code 

Execution 
Critical

 

 
Microsoft MS20-05-IE 

Internet Explorer 

9 and 11 

 
Remote Code 

Execution 

 
Critical 1 

 
MS20-05-MR2K8-ESU 

Server 2008 and 

IE 9 - Extended Security 

 

Remote Code 

Execution 

 
Critical 1 

 
MS20-05-MR2K8R2-ES- 

UServer 2008 R2 + 

IE - Extended Security 

 

Remote Code 

Execution 

 
Critical 1 

 
MS20-05-MR7-ESU 

Windows 7 + IE - 

Extended Secuity 

 
Remote Code 

Execution 

 
Critical 1 

 
MS20-05-MR8 

Server 2012 and IE 
Remote Code 

Execution 
Critical

 

 
MS20-05-MR81 

Windows 8.1, Server 

2012 R2 and IE 

 
Remote Code 

Execution 

 
Critical 1 

 
MS20-01-MRNET 

.NET Framework  2.0-4.8 
Denial of 

Service  
Important

 

 
MS20-05-OFF  Excel 

2010-2016,  Office 

2016 and 2019 for 

macOS 

 
Remote Code 

Execution 
Important

 

 
MS20-05-O365 

Microsoft 365 Apps, 

Office 2019 

 

Remote Code 

Execution 

 
Important 2 

 
MS20-05-SO2K8-ESU 

Server 2008 - 

Extended Security 

 
Remote Code 

Execution 

 
Critical 1 

 

MS20-05-SO2K8R2-ESU 

Server 2008 R2 - 

Extended Security 

 
Remote Code 

Execution 

 
Critical 1 

 
MS20-05-SO7-ESU 

Windows 7 - 

Extended Secuity 

 

Remote Code 

Execution 

 
Critical 1 

 
MS20-05-SO8 

Server 2012 
Remote Code 

Execution 
Critical

 

 
MS20-05-SO81 

Windows 8.1 and 

Server 2012 R2 

 
Remote Code 

Execution 

 
Critical 1 

 
MS20-05-SPT 

Sharepoint Server 

2010-2019 

 

Remote Code 

Execution 

 
Critical 1 

 
MS20-01-SONET 

.NET Framework  2.0-4.8 
Denial of 

Service  
Important

 

 
MS20-05-W10 

Windows 10, Server 

2016, Server 

2019,  IE 11, and Edge 

 
Remote Code 

Execution 
Critical

 

 

 
 

 
  

微軟本月解決了 113 個獨特的常見漏洞和揭

露（CVE），其中 19 個被評為嚴重。 本月

的更新包括三個零時差攻擊漏洞和兩個公開

揭露。本月建議優先重點將放在 Windows

作業系統和瀏覽器更新以及 Oracle Java

上。 
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露（CVE），其中 19 個被評為嚴重。 本月

的更新包括三個零時差攻擊漏洞和兩個公開
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作業系統和瀏覽器更新以及 Oracle Java

上。 

 

2020 年 5 月星期二更新中，微軟已經按預期

發布了許多更新，共解決了 111 種獨特的常

見漏洞和利用（CVE），其中 16 種被評為

“嚴重”。 Adobe 還發布了 Adobe 

Acrobat 和 Reader 的更新。 
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微軟本月更新摘要 

微軟本月解決了 111 種獨特的常見漏洞和利用（CVE），其中 16 種被評為“嚴重”。 本月沒有公

開揭露或被利用的漏洞！ 除了正常的作業系統、瀏覽器、Office 和 SharePoint 更新系列之外，

Microsoft 還發布了.NET Framework、.NET Core、Visual Studio、Power BI、Windows Defender 和

Microsoft Dynamics 的更新。 

大多數嚴重漏洞已通過作業系統和瀏覽器更新進行修補，但 SharePoint 中存在四個嚴重漏洞，而在

Visual Studio 中存在一個。 如果您查看可利用性評估，則涉及許多重要的 CVE。 本月的 111 個

CVE 中有 10 個的漏洞利用評級為 1，這意味著該漏洞更有可能被利用。十個漏洞利用率較高的

CVE 中有七個被評為“重要”。最終被利用的許多漏洞實際上都被評為“重要”漏洞。 如果您的

優先等級僅止於供應商的嚴重性，甚至 CVSS 分數甚至超過某個特定水平，您可能需要重新評估指

標。請參考其他風險指標，例如“公開揭露”，“被利用”（明顯）和“可利用性評估”（特定於

Microsoft），以延伸評估更新的及優先等級排序。 

對於使用 Microsoft ESU 以擴展涵蓋 Windows 7、Server 2008 或 Server 2008 R2 的人員，本月進行更

新前您必須先部署新的 SSUs，然後才能部署本月的更新。 

 

非微軟的本月更新 

Adobe 的 Acrobat 和 Reader 更新更新了 24 個獨特的 CVE，其中 12 個被評為“嚴重”。 在 Adobe 版

本中也沒有公開揭露或被利用的漏洞。 本月 Adobe Flash Player 更新與安全無關。 

本月高優先性更新： 

 Windows 作業系統 

 瀏覽器 

 Office 及 SharePoint 的重要更新 

 Adobe Acrobat 及 Reader 

 

近期 Patch News                                                                                                

Google 的官方 WordPress 外掛含有重大漏洞，允許駭客成為搜尋控制所有人                                                               

(來源: iTHome 電腦週報) 

Site Kit by Google 外掛程式含有安全漏洞，允許任何經過認證的使用者，成為 Google Search Console 所有人，

漏洞目前已完成修補。 

Sophos 緊急修補旗下防火牆已遭開採的零時差漏洞                                                 (來源: iTHome 電腦週報) 

駭客利用 Sophos XG Firewall 一項 SQL injection 漏洞發動攻擊，影響到多家企業用戶，Sophos 接獲用戶通報

後已釋出修補程式。 

研究人員公布 IBM 企業安全工具的零時差漏洞                                                         (來源: iTHome 電腦週報) 

IBM 開發的企業安全軟體 Data Risk Manager（IDRM），被揭露含有 4 項安全漏洞，研究人員表示，IDRM 遭

駭可能危害整個企業，因為它不僅存放各種安全工具的憑證，也含有系統的漏洞資訊。 

iOS Mail App 爆存在 8 年的零時差漏洞，無需點擊就被駭                                      (來源: iTHome 電腦週報) 

攻擊者可傳送有惡意附檔的郵件給用戶，在 iOS 12 的 MobileMail App 或是 iOS 13 的 maild 觸發漏洞，其中針對 iOS 13

裝置的攻擊，甚至無需受害者開啟惡意郵件就能奏效。 

 

 

 


