
強制使用強密碼以阻止暴力攻擊

主 要 特 點

Password Policy Enforcer

Netwrix Password Policy Enforcer 密碼原則強制器透過強制使用強密碼來增強 Microsoft Active Directory 

環境的安全性。輕鬆為您的組織在密碼安全性和使用者生產力之間取得適當的平衡。

降低安全漏洞的風險

最大限度地降低員工帳戶因弱密碼

而遭受入侵的風險，保護關鍵系統

和敏感資料。Netwrix提供數十種

強大且詳細的密碼政策，適用於本

地端和雲端

遵循合規稽核要求

透過使用符合 CIS 、 HIPAA 、

NERC CIP 、 NIST 800-63B 和

PCI DSS 的預定義政策模板，輕鬆

建立符合常見要求和框架的強密碼

原則

實施密碼政策更省時

減少實施密碼政策所帶來的麻煩和

管理開銷。使IT管理員能輕鬆實施

強大、詳細的密碼政策，並快速回

應新的需求

透過字典規則來防止使用弱密碼，

該規則可讓檢測特殊字元、字元替

換，同時可自訂容忍度 - 並且不會

影響伺服器效能

進階字典規則

透過檢查密碼是否在先前的安全漏

洞中洩漏來提高安全性。該工具可

以在一毫秒內搜尋數億個洩漏的密

碼雜湊值，且不會對伺服器效能產

生任何影響

洩漏密碼檢查 詳細密碼回饋

透過協助使用者選擇合規的密碼，

減少透過幫助台來協助密碼事務的

次數。使用者可查看密碼政策，並

了解候選密碼被拒絕的確切原因

在強制執行密碼原則之前，請先快

速測試一下。使用測試結果來識別

和修正設定錯誤，並確定密碼原則

是否符合您的安全要求

整合政策測試

從 20 多個高度可自訂的規則中選

擇，建立您所需的精準政策。透過

強制執行完全或部分合規性，及獎

勵選擇更長或更強密碼的用戶，以

保持靈活性。

強大的密碼政策規則

透過實施最多 256 個本機和網域

密碼原則（可指派給使用者、網域

群組和組織單位），滿足最複雜的

密碼原則要求。

多重密碼政策
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